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Naruseni bezpecnosti

® bezpecnost neni stav, ale proces

® rozlisuje se mezi utokem a narusenim
¢ utokem se mysli pokus o naruseni

¢ kdezto naruseni je aktivni posloupnost odpovidaji-
cich udalosti, které se zameérneé snazi uskodit ta-
kovou mérou, ze systém se stava nepouzitelnym

® /DS s alarmnim systémem
® 4IPS s hlidacimi psy

® Jak ochrdni alarm nds majetek?



IDS — systém detekce naruseni

¢ IDS (intrusion detection system) je systém, sada
nastroju, metod a zdroju jak identifikovat a hlasit
nezadouci sitové aktivity

® nedetekuje samotné naruseni, pouze hlasi naru-
Sujici aktivity, nezabrani naruseni, jen nas varuje

® neni samostatné ochranné opatreni, potrebuje
dalsi soucasti k ochrané

® |ten sebelepsi alarm v auté vyzaduje, aby nekdo
vstal z postele a podival se z okna, proc houka.
® Jak na pozorovanou uddlost pravdépodobné ve-
» douci k odcizeni auta vlastné reagovat?




IPS — systém prevence naruseni

® |PS (intrusion prevention system) je monitorovaci
systém v siti, ktery reaguje na narusujici udalosti
podle preddefinovanych pravidel

® |PS nékdo povazuje za nastupce IDS, jini jako
nutny doplnék k detektorim IDS

® |PS musi dokazat prosadit zabezpeceni, reagovat
na naruseni

® Rozmisténi alarmi a senzord na vsechny
okna, dvere, ndkup bojovych psd,
je zbytecny, kdyz je garaz otevrena
a psy ze své ohrady ani nevybéhnou.




IDS a IPS v praxi

® jsou nesrovnatelnée efektivnéjsi nez Clovek, avsak
jen reaguji na naruseni, nedokazi pruniku predejit

® vsechno se zaznamenava

® nenahrazuji cloveka, odbornika, ktery je nastavuje
a naruseni vyhodnocuje

® principialné se detekce déla pomoci

¢ databaze vzorku utoku, znamych exploitu
¢ statistického vyhodnocovani
® stavové, behavioralni analyzy

¢ prikladem IDS+IPS je Snort
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