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Narušení bezpečnosti

 bezpečnost není stav, ale proces
 rozlišuje se mezi útokem a narušením

 útokem se myslí pokus o narušení
 kdežto narušení je aktivní posloupnost odpovídají-

cích událostí, které se záměrně snaží uškodit ta-
kovou měrou, že systém se stává nepoužitelným

 firewall lze srovnat se zamčenými dveřmi
 IDS s alarmním systémem
 a IPS s hlídacími psy
 Jak ochrání alarm náš majetek?



IDS – systém detekce narušení

 IDS (intrusion detection system) je systém, sada 
nástrojů, metod a zdrojů jak identifikovat a hlásit 
nežádoucí síťové aktivity

 nedetekuje samotné narušení, pouze hlásí naru-
šující aktivity, nezabrání narušení, jen nás varuje

 není samostatné ochranné opatření, potřebuje 
další součásti k ochraně

 I ten sebelepší alarm v autě vyžaduje, aby někdo 
vstal z postele a podíval se z okna, proč houká.

 Jak na pozorovanou událost pravděpodobně ve-
doucí k odcizení auta vlastně reagovat? 

 



IPS – systém prevence narušení

 IPS (intrusion prevention system) je monitorovací 
systém v síti, který reaguje na narušující události 
podle předdefinovaných pravidel

 IPS někdo považuje za nástupce IDS, jiní jako 
nutný doplněk k detektorům IDS

 IPS musí dokázat prosadit zabezpečení, reagovat 
na narušení

 Rozmístění alarmů a senzorů na všechny 
okna, dveře, nákup bojových psů, 
je zbytečný, když je garáž otevřena  
a psy ze své ohrady ani nevyběhnou.



IDS a IPS v praxi

 jsou nesrovnatelně efektivnější než člověk, avšak 
jen reagují na narušení, nedokáží průniku předejít

 všechno se zaznamenává
 nenahrazují člověka, odborníka, který je nastavuje 

a narušení vyhodnocuje
 principiálně se detekce dělá pomocí

 databáze vzorků útoků, známých exploitů
 statistického vyhodnocování 
 stavové, behaviorální analýzy

 příkladem IDS+IPS je Snort
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